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DIREITO E INFORMÁTICA

HISTÓRIA DA INFORMÁTICA

A evolução histórica da informática teve como marco inicial o ábaco, de origem oriental, que o ocidente conhece desde o século III A.C., e é utilizado por alguns Países do Ocidente, até os dias de hoje, sendo considerado o primeiro computador do mundo. 

Entre os séculos XVII e XIX, os matemáticos e filósofos John Napier (1614), Blaise Pascal (1624), G.W. Von Leibnitz (1671), Thomas de Colmar (1818) e Charles Babbage (1822) desenvolveram trabalhos na pesquisa daquilo que viria a ser o computador, como hoje o concebemos.

O Americano Herman construiu em 1898 a primeira máquina para processamento de estatísticas demográficas do Censo Americano, reduzindo o trabalho de dez para dois anos. Criou-se assim a Tabulating Machine Company, que mais tarde tornou-se a International Business Machines, mais conhecida como IBM.

Alan Turing (1912), matemático inglês, possibilitou a construção do primeiro computador digital eletrônico a válvula, projeto esse que passou a ser chamado de Colossus. O matemático Húngaro John Von Newman é considerado o arquiteto do computador moderno. Em 1951, Eckert e Mauchly construíram a Remington-Rand. Em seguida, surgiu o primeiro computador a ser produzido comercialmente: O UNIVAC. Daí houve um desenvolvimento generalizado, iniciando nos Estados Unidos, com o lançamento do IBM 701, e, na seqüência, em países da Europa. Atualmente, o Japão e a Correia colocam-se na frente do desenvolvimento tecnológico em todo o mundo. 

Nos anos 60, surgem os computadores de 4.ª Geração; ou seja, a INTEL que projetou o microprocessador que veio a constituir a base para os microcomputadores atuais. O primeiro microcomputador colocado no mercado foi o ALTAIR. Em 1974, Bill Gates, estudante da Universidade de Harvard, junto com Paul Allen, desenvolveram o sistema operacional do ALTAIR, e, um ano depois, os dois fundaram a Microsoft. No início dos anos 70, houve várias criticas a introdução da informática no campo do Direito, as quais, denunciando a criação de “legisladores e juizes automáticos”, o que levou ao consenso de que a máquina jamais foi concebida para substituir o homem. Assim, segundo os críticos, estar-se-ia criando a Juscibernética como informática do Direito, hipótese que, em sentido lato sensu, conceberia o Direto como objeto da Informática, e não a Informática como objeto do Direito. O certo é que, in casu, a Informática não representa senão uma ferramenta do Direito, e não o contrário.

INTRODUÇÃO


                  O termo informática é um neologismo de origem francesa, derivado da expressão information automatique, adotada por Philippe Dreyfus em 1962, por analogia com o termo inglês datamation, forma aglutinada de data automation (automação de dados).

Decorridos anos de constantes transformações tecnológicas constatou-se a necessidade de se criarem normas para disciplinar as relações sociais, descortinando assim as primeiras leis capazes de impor limites a determinadas situações. Foi então que nasceu a informática jurídica. O que não se imaginava é que a sociedade fosse projetar-se ao ambiente virtual de forma tão rápida que nem as próprias leis pudessem acompanhá-la.


                 O Direito da Informática vem passando por muitas dificuldades, em face dos novos desafios das responsabilidades advindas de suas relações, com todas as conseqüências legais que daí decorrem, e em virtude da natureza ágil, dinâmica e principalmente informal dos contatos pelo computador. O manto que separa os agentes da informática e transforma a máquina no meio da informação faz do mundo virtual um desafio na procura de novos mundos e a facilidade e a segurança que ele pode nos fornecer.

Não existe nenhum outro meio tecnológico que se tenha desenvolvido tanto e com tanta velocidade como o dos computadores, os quais se encontram inseridos em todos os ramos profissionais existentes, de forma direta ou indireta. Considerando o princípio omnis potestas a lege, fica evidente que a informática está diretamente ligada e subordinada ao Direito, e, em face da grande evolução dela, o ordenamento jurídico procura acompanhar essa constante propagação, de tal forma que o Direito jamais poderá ser o mesmo.

Muito se tem dito que os computadores são instrumentos que estão alterando o mundo moderno, à medida que racionalizam, organizam e aumentam a qualidade das tarefas do profissional do Direito. Todavia, surgem desse meio tecnológico dois novos segmentos do Direito: o Direito Civil da Informática e o Direito Penal da Informática, que formam, lato sensu, o relacionamento entre Direito e Informática.  

INFORMÁTICA COMO DISCIPLINA JURÍDICA.

Fazemos aqui algumas considerações sobre o perfil jurídico do uso do hardware e do software no Direito, observando que um novo direito já existe em nosso ordenamento jurídico, ou seja, o Direito da Informática. Assinalamos que a tecnologia da informação, que se vale de escalas planetárias de transmissão por satélite  artificiais, computadores eletrônicos e cabos de fibra ótica, ainda carece de salvaguarda jurídica.

Maldonato (1992:12) diz que  “a própria realidade das coisas não é somente a material, mas se desmaterializa para se transformar em virtual. A desmaterialização não se limitou em produzir seus efeitos na linguagem, mas incide frontalmente em fundamentadas teorias jurídicas e cite-se como exemplo a transferencia eletrónica de fundos (eletronic fund transfer, EFT) que se destina a desmaterializar o título de credito do papel”.

INFORMÁTICA E TELEMÁTICA.

São inúmeros os significados da palavra informática, mas o que melhor a identifica é a teoria que lhe confere sentido de “ciência do uso da informação ligada a um computador.”

Na opinião de Roppo (1087:298), “telemática é informática e algo mais. É o conjunto de serviços de origem informática que tem a mais a característica de serem ofertados e desfrutados a distancia por intermedio de uma rede de telecomunicações. O algo mais é constituído pela necessidade de uma rede de transmissão – um Network como se costuma chamar, que consinta veicular imediatamente o serviço informático a uma grande distancia do local em que é produzido, de tal forma que permita atingir em tempo real o consumidor”.

Para Frosini (1984:397), “Direito de Informática se ocupa do exame dos problemas jurídicos que assinem caráter de ordem geral como é a qualificação de um novo principio constitucional, e ate o reconhecimento de um novo Direito Humano, que é uma figura do antigo Direito Natural. Foi assim reconhecido nos acordos de Helsinki de 1975, e como, reforço desta posição é suficiente pensar na liberdade de Informática, que consiste no direito de se informar sobre a própria identidade informativa, conseguida na memória magnética de um banco de dados pessoais.”

NATUREZA JURIDICA DE HARDWARE.

A natureza jurídica do hardware consiste em uma formação material, como um produto industrial que se submete às normas usuais, sem necessidade de alterações em material de venda ou locação.

CONVENÇÃO DE  BERNA

A respeito do software, os problemas da classificação trouxeram longas controvérsias doutrinárias e jurisprudenciais que foram resolvidas pela maioria dos países, nos moldes da Convenção de Berna, estabelecendo que os programas de computadores são equiparados a obras literárias e, por conseguinte, recebem a tutela do Direito Autoral.

Antes de prosseguirmos, parece-nos oportuno esclarecer o que vem a ser a Convenção de Berna: trata-se, na realidade, de um instrumento de proteção das obras literárias e artísticas, celebrado inicialmente em 1896, em Paris, e, posteriormente, revisto em Berlim, Roma, Bruxelas, Estocolmo e novamente em Paris em 1979; no Brasil encontra-se amparada pelo Decreto 75.699/1975.

SISTEMA INFORMATIVO

“É um complexo unitário de maquinas com funções diferenciadas com extraordinária capacidade de memorizar qualquer tipo de dado, e, portanto, de incorporar o pensamento passado ou presente capacidade de operar em velocidade vertiginosa, cálculos, pesquisas e realidades complexas que por dimensão e quantidade escapam da possibilidade de um controle humano e que, por conseqüência se transforma numa inteligência artificial operativamente superior as próprias faculdades do homem que a criou.”

ASPECTO POLÊMICOS DO DIREITO DE INFORMÁTICA

O meio de prova utilizado na informática é o mesmo que no meio convencional utilizado pelo código de processo penal. No futuro, as regras relativas à admissão da prova na informática deverão harmonizar-se num plano de caráter internacional.

O art. 5º, inciso LVI, da Constituição Federal estabelece: “São inadmissíveis no processo as provas obtidas por meio ilícitos.”

O art. 332 do CPC diz que “todos os meios legais bem como os moralmente legítimos ainda que não especificados neste código são hábeis para provar a verdade dos fatos em que se funda a ação ou a defesa.” 

CIRCULAÇÃO INTERNACIONAL DE INFORMAÇÕES (FDT)

O FDT – Fluxo de Dados Transfonteiras estava restrito ao disposto no art. 7º da Lei 7232/84, em que foi outorgado ao CONIN (Conselho Nacional de Informática e Automação) o qual teve sua estrutura alterada pela Lei 8.741/1993 e não se encontra em funcionamento por não ter sido nomeada boa parte de seus membros. 

INFORMATICA NO DIREITO COMPARADO

A doutrina comparatista costuma efetuar uma divisão radical entre os ordenamentos da COMMON LAW e da CIVIL LAW. O sistema da Common Law foi baseado em costumes jurisprudenciais vinculados e dotado de grande flexibilidade e em relação às mudanças econômicas e sociais o civil law encontra-se no direito da decodificação, apresentando grau de rigidez elevada e pouco sensível às mudanças econômicas sociais.

Em 1983, surge nos Estados Unidos um novo ramo do direito o COMPUTER AND THE LAW, percebido pelos Europeus, que deixaram – como era tradição – de seguir os franceses e alemães, e passaram a adotar o sistema americano, no qual esse seguimento pertence ao desenvolvimento do direito privado.

Os países europeus, em sua maioria, eram adeptos da civil law, com exceção da Grã-Bretanha. Entretanto, isso vem sendo superado pela abertura da economia socioeconômica dos EUA, e, após a ratificação do tratando de Roma em 1957 e ratificação do ato único europeu em 1986 seguido da adesão ao tratado de Mastricht de 7/2/1992, que instituiu a união européia.

Em 1980, ocorreu o reconhecimento oficial das relações entre informática e direito,  expresso oficialmente pelo comitê  dos Ministros dos estados membros do conselho europeu sendo recomendado o ensino do direito da informática nas instituições de ensino superior.

Em 93 a proteção do software pelo direito autoral foi harmonizado pelos membros do Conselho da Europa. A versão atual das diretivas entre os estados membros são as seguintes:

a. classificação do software como trabalho literário.

b. definição de originalidade.

c. estabelecimento de princípios iguais de proteção de acordo com a convenção de Berna.

d. Permissão de confidencialidade em determinadas circunstancias.

INFORMÁTICA NO MERCOSUL. (BRASIL, ARGENTINA E URUGUAI)

Em 17/12/1994, foi assinado o protocolo de Ouro Preto dando personalidade jurídica ao  Mercosul, para negociar com outros blocos econômicos, o Mercosul entrou em vigor em 1/1/95.

O Mercosul não troou-se um embasamento jurídico definido como ocorre em outros blocos econômicos como a união européia que possuem um tribunal supranacional ao qual podem recorrer pessoas naturais ou jurídicas alem dos tribunais domésticos para solucionar os conflitos geradores por essa união, o Mercosul não existe essa previsão onde buscar o socorro jurídico tendo as partes que procurar o Grupo Mercado Comum (GMC) ou por arbitragem o qual o Brasil não tem tradição e encontra-se em fase inicial, pois o Brasil não é signatário dos principais tratados mundiais como o de New York e o Cirdi ou ICSID (centro internacional de relações de disputas relativas a investimentos entre estados e nacionais de outros estados – convenção de Washington, 1965)

O Brasil encontra-se adepto da organização mundial do comercio (OMC) e no seu sistema protege o software entre outras na Lei de propriedade intelectual, hoje essa proteção encontra-se dividida entre o ministério de ciência e tecnologia e o INPI (commom law) e correto seria o sistema que a frança adotou em 1992, onde formou um novo código da propriedade intelectual, tratando do assunto num só diploma legal (the computer law, 1995).

REGULAMENTAÇÃO JURIDICA DA INFORMATICA NO BRASIL E SUA EVOLUÇÃO.

Analise da Lei 7.323/84.

Conhecida como lei da informática, buscou proteção do informática sendo a primeira norma a ser atribuída ao mercado nacional , introduziu o CONIN conselho nacional de informática, o qual não admitia a intercâmbio internacional de tecnologia. 

JOINT-VENTURES e transferencias de tecnologia, o CONIN alterou sua posição em relação ao intercâmbio internacional de tecnologia no qual foram aprovados a participação de empresas estrangeiras em ate 30% do capital social em empresas nacionais, porem sem direito a voto, permitindo a transferencia de tecnologia pelo sócio estrangeiro respeitado certos critérios.

Resolução 22/91 facilita a contratação das tecnologia internacionais.

Resolução CONIN 19/90, nada mais fez do que perpetra a matéria de informática, condicionando o fornecedor de tecnologia a participar do capital da empresa brasileiro sem direito a veto ou voto.

A lei 8248/91, foi denominada a nova lei de informática, revogando a 7232/84, e troou-se como maiores aspectos positivos, o seguinte:

A indicação formal do propósito de se terminar em 29/10/92, com a chamada reserva de mercado do setor.

A nova definição de nacionalidade da pessoa do setor.

A revogação dos art. 9º e 22 da lei original que constituíram o centro da reserva de mercado do âmbito da antiga lei

A Lei 8248/91 expirou em 29/10/1999, sendo mantida por meio de medida provisórias, até 1/1/02, quando entrou em vigor a Lei 10.176/01

A POLÍTICA DE INFORMÁTICA E A LEI 10.176/01:

Pontos relevantes:

Compras realizadas pela administração publica: as entidades vinculadas a União matem a preferencia pelos serviços e bens produzidos com tecnologia desenvolvimento no brasil seguidos daqueles com processo produtivo básico PPB aprovado pelo Poder Executivo. Incentivo fiscais.

PROTEÇÃO JURIDICA DO SOFTWARE NO DIREITO COMPARADO:

Sistema de proteção das patentes:

O software não apresenta características estéticas e não pode ser catalogado como invenção.

A criatividade contida no programa é de natureza intelectual e abstrata e consequentemente não patenteável. Antevendo as dificuldades existentes a convenção européia sobre patentes exclui os programas de computador da proteção por patentes.

Sistema de proteção ao direito autoral:

Os mais significativos tratados internacionais que concedem proteção ao software pelo direito autoral são – Convenção de Berna Universal Copyright e Bueno Aires Convention.

Os EUA que rejeitava qualquer filiação as tratados em 1989, aderiu a diversas convenções internacionais de direito autoral como a de Berna , Buenos Aires e da Universal Copyright Convention.

Um dos países que tem encontrado a maior dificuldade em dar proteção ao software e a Alemanha, uma vez que a legislação desse pais descreve que a obra deve ter caráter estético para ter a proteção do soft, que por ter caráter cientifico fica fora dessa proteção, embora a lei sobre direito autoral tenha sido emendada em 1985.

A organização mundial da propriedade intelectual (OMPI), declarou que a América latina e uma das regiões que tem as leis mais obsoletas e a fiscalização mais deficiente do mundo para o setor. O Brasil por exemplo tem dois projetos de lei que encontra-se parados no Congresso Nacional. E explica que no mundo dos direitos autorais das coisas são muito velozes e as leis tem de ser revistas periodicamente como nos EUA, onde, essas leis são modificadas anualmente. A OMPI em seu parecer denunciou também a Argentina e o Uruguai como países que tem uma legislação ultrapassada de 1933 e 1937, respectivamente.

PROTEÇÃO JURÍDICA DO SOFTWARE NOS TRATADOS E CONVENÇÕES

A convenção Européia excluiu a proteção nos termos do art. 5226, nega aos programas de computador a patenteabildiade pôr não considerar –los invenções. Por outro lado alguns países são a favor da adoção do sistema de patentes para dar proteção ao software.

Hoje de acordo com a EUROPEAN PATENT CONVENTION que estabelece a EPO, muitos países aderiram a patentiabilidade dos software como invenção com efeitos técnicos.

DIREITO DO AUTOR DECRETO 75.699/75. 

E de suma importância relembra as normas legais quanto à responsabilidade jurídica das empresas virtuais, a regra geral do código civil art. 927, estabelece que aquele que causar dano a outro por ação omissão negligencia imprudência ou imperícia fica obrigado a repara-lo.

O código de defesa do consumidor lei 8078/90, em seu art. 25 traz que e vedado à estipulação contratual de clausulas que impossibilite exonere ou atenue obrigação de indenizar prevista nesta e nas seções anteriores.

IMPOSTOS 

Os programas de software são mantidos com incentivo fiscais isenção de IPI e dedução do IR, o Brasil hoje importa 20 vezes mais software do que exporta. Em relação à exportação o software no Mercosul deixou-se de exigir o recolhimento do II, IPI e ICMS, porém mantenha-se o IR. Em relação aos demais países não se aplica o ICMS porém incidem os demais impostos.

PROTEÇÃO JURÍDICA DO SOFTWARE NO MERCOSUL.

Como objeto da proteção os Estados membros deverão proteger aos regras de computador como obra literária pela lei do direito de autor. A obra literária será compreendida no sentido definido pela convenção de Berna.

O prazo de proteção será enquanto o autor viver e 50 anos após a morte do autor, segundo a Convenção de Berna.

No Brasil essa proteção se da no art. 2 § 2º da lei 9609/98, onde a obra encontra-se protegida pelo prazo de 50 anos após 1º de Janeiro do ano subsequente a sua criação.

E segundo a Lei nº 9610/98, denominada lei do Direito Autoral, em seu art. 41, demanda que os Direitos Patrimoniais do autor perduram por 70 (setenta) anos contados de 1º de janeiro do ano subseqüente ao de seu falecimento, obedecida à ordem sucessória da lei civil. 

ALGUNS CASOS JUDICIAIS MAIS RECENTES 

A Corte de Justiça de Hamburgo, na Holanda, decidiu que o criador de uma home-page na Internet é legalmente responsável pelo conteúdo de sua página e por qualquer página que esteja na relação de links de seu site.

No Brasil, uma admiradora do compositor de músicas populares Vinícius de Moraes criou uma home-page em sua homenagem, sendo obrigada a retirá-la da rede a pedido dos herdeiros do compositor, que consideraram violados os direitos autorais. O caso tornou-se de conhecimento público e vários outros sites foram criados, alguns anonimamente, outros em forma de protesto, demonstrando que na Internet o mecanismo legal não funciona da maneira usual. 

Em outro caso, um residente em João Pessoa, capital da Paraíba, colocou alguns links pornográficos em sua home-page. Um funcionário do Tribunal de Justiça da Paraíba acessou a página e reclamou ao Juiz Onaldo Queiroga que, por sua vez, decidiu processar o menor por atentado ao pudor. A Curadoria da Infância, através da Promotória de Justiça do Estado, encarregou-se da defesa do menor, por acreditar que as conseqüências da lide seriam piores do que o próprio conteúdo da página.

CONTRATOS ELETRÓNICOS NO DIREITO BRASILEIRO

O contrato eletrônico é aquele que por meio da Internet ou de qualquer rede de computadores pode dar origem a um contrato com todos os requisitos e exigências estabelecidos pela legislação; desde que as pessoas sejam capazes e troquem as mensagens conscientes e voluntariamente, isto é sem estarem sendo enganadas ou sofrendo qualquer tipo de coação física ou psicológica, e desde que o objeto seja lícito, possível e determinado, ou determinável, tudo exatamente como mandam os Arts. 104, 186, 187 e 927 do Novo Código Civil Brasileiro, Lei 10.406/02. Os contratos eletrônicos por determinação do legislador Brasileira que fixou o local de constituição da obrigação em razão da residência do proponente, art. 9º § 2º da Lei de introdução ao Código Civil e o art. 435 do CC,

A lei do software, Lei 9609/98, estabelece uma série de relações jurídicas contratuais ao ditar normas sobre a titularidade do software, prevê a possibilidade de contratação de desenvolvimento de software, por vínculo empregatícios ou por contratação de terceiros no qual os direitos autorais pertencerão ao empregador e se for no caso aprendiz ou estagiários será do empregado, O art. 9ª determina que o simples uso do programa de computador deverá ser objeto de contrato de licença.

A referida lei encontra-se atualmente em vigor e é a norma que trata do assunto nos dias de hoje, assim como a Lei 9.610/98, que trata dos direitos autorais no Brasil e o Decreto Nº 2.556/98 que regulamenta o registro previsto no art. 3º da Lei nº 9.609/98, que dispõe sobre a proteção da propriedade intelectual de programa de computador e sua comercialização no País. 

A manifestação da vontade das partes por meio de transmissão eletrônica de dados, veiculando-se pelo registro em meio virtual, como por exemplo, a compra de produtos na web, dá-se o nome de "contratos eletrônicos". Pois e uma nova modalidade de contrato que se torna alvo das relações jurídico-comerciais.


                    Surgiu nos EUA, nos anos 70, por meio dos sistemas de caixas eletrônicos, onde os clientes de determinados bancos podiam consultar, sacar, e efetuar algumas transações financeiras, porém bem mais precário do que o sistema atual.

Com o advento das avançadas tecnologia de programação de computador e a capacidade de processamento das informações armazenadas em poderosos bancos de dados, torna possível transacionar com segurança, desde que a empresa forneça a devida confiança e a política de privacidade adequada.


                   No comércio de software via redes de teleprocessamento, ou seja, na Internet, já existe a prática de se firmarem contratos de adesão  ("shrink-wrap licenses"): ao invés de rasgar o envelope, como na licença tradicional, o usuário tem que seguir uma certa rotina interativa para obter e descarregar o software, o que é encarado, legalmente, como o mesmo que assinar um contrato, ou aderir a ele.

Contudo, sabendo-se da possibilidade de haver fraudes, como por exemplo, a falsidade ideológica de documento eletrônico, sua possibilidade de alteração e a falta de assinatura de próprio punho dos contratantes, empresas investem alto na questão da segurança. Para tanto, utiliza-se o sistema de criptografia assimétrica. Porém, só a criptografia não é o bastante para conferir credibilidade na transação eletrônica. São necessários alguns cuidados práticos como cadastros prévios, impressão e arquivamento de e-mails referentes à negociação, utilização de e-mails de provedores que possuam cadastros e assinatura de contrato preliminar em meio físico, reconhecendo a validade das transações eletrônicas (exemplo, instituições financeiras).


                   Das soluções vislumbradas, a que mais tem destaque atualmente, não só para garantir a identificação, mas também as integridades dos documentos eletrônicas, são a assinatura digital baseada na criptografia assimétrica de chave pública e privada (simétrica), já reconhecida no Brasil por meio da Medida Provisória 2.200/01 e suas reedições. 

Quando se realiza um contrato em redes de computadores, ou um "contrato online", seja por meio da troca de mensagens ou por "e-mails" ou qualquer outra forma de comunicação digital, é recomendável gravar as informações em meio magnético seguro   (disquetes ou fitas) para se evitarem futuros problemas legais. 

Nos contratos com os Provedores deve constar sempre que nenhum serviço poderá ser descontinuado, mesmo que seja gratuito, sem que o usuário seja avisado com certa antecedência, isso porque usuários acabam se fiando em certos serviços, mesmo que não paguem por eles, e podem ser prejudicados em caso de corte repentino. Em certos casos, mesmo que não seja uma violação contratual, quando há cláusulas contratuais que o prevejam, o corte repentino de um determinado serviço pode gerar obrigações de indenizar, do âmbito do direito civil, e ser péssimo negócio para as relações entre provedor e usuário.

Para os serviços pagos, o usuário tem que entender perfeitamente o mecanismo utilizado, ou a fórmula empregada, para cobrá-los, e o contrato deve especificar inconfundivelmente os períodos de pagamento e demais obrigações. É melhor ser claro no contrato do que ter que faze-lo em Juízo. 

Prover serviços em redes de computadores, agindo como intermediário em um ambiente onde usuários, pessoas naturais e jurídicas, passam a trocar e ter acesso a informações, algumas de razoável valor estratégico e econômico, torna os provedores extremamente vulneráveis. Por isso, uma clara e bem redigida cláusula de limitação de responsabilidade deve ser incluída em todo e qualquer contrato entre provedores de serviços e usuários, principalmente porque muita coisa que acontece em uma rede, e que passa de um para outro usuário - tal como um "vírus", uma troca de mensagens ofensivas ou uma violação de direitos autorais – costuma-se ocorrer não por culpa dos provedores dos serviços, mas quase sempre por delinqüentes, que às vezes são menores de idade. 

Agora, em relação aos cuidados para com a segurança de um sistema, onde o contrato eletrônico é instrumento pelo qual será exigida prestação, encontram-se alguns fatores perigosos, como é o caso da interceptação por hackers ou crackers. Quanto maior a medida de segurança adotada, maior será a dificuldade encontrada por esses delinqüentes. 

Como já foi dito o novo Código Civil, tal como o de 1916, não possui nenhum preceito legal que defina o contrato de informática propriamente dito, entretanto, em seu art. 104 reuniu os elementos essenciais do negócio jurídico, os quais se aplicam diretamente à noção de contrato. Nessa perspectiva, o contrato é uma espécie de negócio jurídico que exige para a sua validade agente capaz; objeto lícito e possível, determinado ou determinável; forma prescrita ou não defesa em lei. São nulos os contratos que não possuam qualquer desses elementos essenciais genéricos; art. 129 e 332 do CPC respectivamente, declaração da vontade e veracidade do fato jurídico. São valores para provar a verdade dos fatos, em que se fundam as ações ou as defesas, não especifica realmente que "meios" podem ser empregados, portanto, aquilo que não é vedado em lei é permitido. É o chamado "princípio da reserva legal".


                   Nos contratos de Prestação de Serviços, tem como alvo à agilização das relações comerciais, isto é, a comodidade que oferecem determinadas empresas. Dentre elas encontram-se no quadro as locadoras de filmes, os SAC´s (Serviços de Atendimento ao Consumidor) de empresas telefônicas, as prestações de serviços diversos, lembrando que para isto é necessário o preenchimento de cadastros para identificação do cliente.


                   Nos contratos bancários é comum a celebração de contratos em meio físico, para então haver utilização dos recursos que o meio eletrônico oferece. Se bem que já existe até processo de abertura de conta on-line. 

Na prática, emprega-se a palavra contrato em acepções distintas, ora para designar o negócio jurídico bilateral gerador de obrigações, ora, o instrumento em que se formaliza, seja a escritura pública, o escrito particular de estilo, simples missiva, ou um recibo. Na linguagem corrente, essa sinonímia está generalizada a tal ponto que os leigos supõem não haver contrato se o acordo de vontades não estiver reduzido a escrito.

A título de referendar a aplicação das regras do CC, é importante destacar que o próprio Código de Defesa do Consumidor - CDC já dispôs em seu art. 30 que toda informação ou publicidade, suficientemente precisa, veiculada por qualquer forma ou meio de comunicação, com relação a produtos e serviços oferecidos.

Ou seja, o princípio da liberdade das formas também resta consagrado nas relações de consumo, face à obrigatoriedade imposta ao fornecedor que veicular informações ou publicidade, referentes a produtos ou serviços oferecidos ou apresentados, independentemente da forma ou meio de comunicação. 

Quanto ao objeto dos contratos eletrônicos, a regra aplicada é a mesma dos contratos tradicionais, deverá ser lícito, isto é, conforme a lei, não sendo contrário os bons costumes, à ordem pública e à moral. E, deverá ainda ser um objeto possível, física ou juridicamente. Ressalte-se que em matéria de Contrato Virtual a própria justiça já vem se moldando a realidade atual a Lei Nº 9.800/99 que permite às partes a utilização de sistema de transmissão via Internet para a prática de certos atos processuais. 

Em relação aos contratos eletrônicos, dentre os tipos de proposta, a mais conhecida é a oferta de produtos e serviços provenientes de sites, a qual, via de regra, é considerada uma oferta permanente ao público, ad incertam personam. Além dessa, existem ofertas realizadas pelo envio de mensagens eletrônicas - declaração receptora de vontade dirigida a pessoas determinadas, muitas vezes caracterizadas como spams (envio não autorizado de correio eletrónico), e os casos em que duas pessoas contratam através de comunicação direta e instantânea, como pode ocorrer, por exemplo, no Internet Relay Chat-IRC. 

A oferta contratual que é seria, completa, inequívoca e obrigatória, distingue-se do mero "convite a fazer oferta" (invitatio ad offerendum), que consiste na comunicação não vinculatória por parte de alguém, durante a fase das negociações preliminares, de sua disposição de contratar. 

Em relação a contrato  este se dá no momento em que o destinatário de uma proposta, dentro do prazo estipulado, manifesta a sua vontade, aderindo a todos os termos do contrato. Denomina-se este ato como aceitação, conforme prevê o art. 431 do CC. 

Ressalta-se que de acordo com o Art. 424 do CC os contratos de adesão, são nulas as cláusulas que estipulem a renúncia antecipada do aderente ao direito resultante da natureza do negócio, com o intuito de resguardar o aderente.

Nos contratos entre ausentes, dois são os sistemas que regem o sistema contratual, conforme as lições de Sílvio de Salvo Venosa. O primeiro é conhecido como sistema da cognição ou informação. Segundo este sistema, o contrato entre ausentes “somente se perfaz no momento em que o proponente toma conhecimento da aceitação. O outro, é o sistema da agnação ou declaração em geral, o qual se compõe de três correntes: teoria da declaração propriamente dita, teoria da expedição e teoria da recepção”. 

O Código Civil Brasileiro consagrou a teoria da agnição como regra geral, ressalvadas algumas exceções. 

RESPONSABILIDADE DAS EMPRESAS VIRTUAIS

Partindo do fundamento jurídico de que a responsabilidade civil traz como derivação um direito indenizatório por ações e omissões, pelo descumprimento de uma obrigação cometidas por uma pessoa natural ou jurídica que causaram um dano qualquer a terceiro de natureza física, patrimonial ou de índole moral, com algum grau de culpa ou negligência. 

Neste fundamento de responsabilidade civil, procuramos chegar a um conceito em que por um lado se excluem as responsabilidades estritamente contratuais e por outro nos permita ir mais longe para alcançar a responsabilidade extra contratual. 

São quatro as fontes das quais se deriva a Responsabilidade Civil e podemos enumerá-las da seguinte forma: 

1- As derivadas do ilícito penal que traz para o campo do Direito Civil a obrigação de indenizar por atos ilícitos, e que necessitam do trânsito em julgado na esfera criminal para fazer a prova da ação ou omissão causadora do dano. Neste rol, estão incluídos todos os titulares de home-pages, todos aqueles de qualquer forma possam, através dos seus atos causarem danos a terceiros, desde que condenados por qualquer espécie de crime. 

2- As pessoas naturais ou jurídicas responsáveis por jornais, revistas, de divulgação por rádio ou televisão ou outro meio de informação de difusão escrita falada ou por qualquer filmagem por qualquer conduta criminosa ou faltas cometidas os meios de que sejam titulares. A calúnia, difamação e injúria estão inseridas neste rol desde que estas condutas se propaguem por meio da imprensa, radio difusão ou qualquer meio de eficácia semelhante, o que inclui ai a Internet.

3- As pessoas naturais ou jurídicas dedicadas a qualquer tipo de industria ou comercio, pelas faltas cometidas por seus empregados ou dependentes, representantes o gestores no desempenho de suas obrigações ou serviços. 

4- Responsabilidade extracontratual por danos causados a terceiros estando ai incluído todos os malefícios causados como conseqüência do mau funcionamento da empresa e os danos causados pelos empregados da mesma quando realizam trabalhos em seu nome, seja interna ou externamente. 

A Responsabilidade Civil das Empresas de Informáticas, ou virtuais não difere substancialmente de qualquer outra empresa, de acordo com as suas responsabilidades e os elementos diferenciados quanto aos ilícitos penais, aos quais todos estão sujeitos. O tratamento quanto às responsabilidades é o mesmo aplicado em outros meios de comunicação. Seja rádio, TV ou jornais, ou seja, responsabilidade subjetiva.

Não obstante isto, o mundo da tecnologia, a informática e as comunicações virtuais abrem novos espaços e criam novas situações as quais o mundo jurídico tem que dar respostas pontuais. 

Daqui alguns anos, o perfil do profissional do Direito não será mais aquele que, sentado a uma cadeira com sua máquina de escrever, desempenhará tarefas demoradas em virtude dos obsoletos recursos que até então vem servido-lhe. Muito menos enviará correspondências através de cartas tradicionais que levam dias para chegar ao destinatário. Os Órgãos Judiciários não serão mais os mesmos: cogita-se a respeito de inovações nunca antes imaginadas, tais como protocolos com autenticação eletrônica, citações e intimações também via e-mail, dentre outras, o que em parte já se encontra no nosso ordenamento jurídico, por meio da Lei 9800/99, que possibilita o intercâmbio de atos judiciais via Internet.

A Organização das Nações Unidas (ONU), através de um organismo denominado UNCITRAL ("United Nations Commission on International Trade Law") criou um modelo de lei que estabelece recomendações aos países, visando a orientação na elaboração de leis sobre o comércio eletrônico. O anteprojeto de lei da OAB paulista inspirou-se nesse modelo da Uncitral, assim como o projeto de Lei nacional n. 672/99.


                   Um grande passo da legislação brasileira quanto à matéria da informática foi à modernização da Lei do Software que recebeu o nº 9.609/98, que dispõe sobre a proteção intelectual de programa de computador, sua comercialização no País, dentre outras providências assim como a Lei do Direito autoral de nº 9610/98.

Outro grande passo foi à criação da lei nº 9.800/99, já mencionada, que trata da permissão de envio de petições a atos judiciais via Internet, junto ao Poder Judiciário, observado certos requisitos quanto à validade destes documentos, sua procedência entres outros.


                   De uma forma geral, ainda que o Brasil possua um amparo legal o que é consideravelmente escasso no nosso ordenamento jurídico o Poder Judiciário, poderá este resolvê-lo na ausência de legislação, devendo o Juiz assumir o cargo da decisão e, para isto, poderá recorrer às fontes interativas tais como a analogia os costumes e os princípios gerais de direito (art. 126 do CPC).

No aspecto comercial Um dos vetores de maior crescimento na Internet é o seu uso através das relações comerciais on-line, onde as pessoas podem adquirir bens de qualquer parte do mundo, bastando, para isso, um simples clique de mouse. Empresários começam a perceber que o futuro de seus negócios não se limita apenas ao estabelecimento físico, relacionando-se com pessoas próximas sem recursos para se expandir nascendo assim os portais virtuais, nas quais são verdadeiras empresas virtuais.

Empresas encontram-se sobre a exige do código de defesa do consumidor lei 8.078/90, que em seu art. 25, traz, que é vedada a estipulação contratual de clausulas que impossibilite exonere ou atenue obrigação de indenizar.

A título de referendar a aplicação das regras de consumo às relações de comércio eletrônico, é importante destacar que o próprio Código de Defesa do Consumidor - CDC já dispôs em seu art. 30 que “toda informação ou publicidade, suficientemente precisa, veiculada por qualquer forma ou meio de comunicação, com relação a produtos e serviços oferecidos”.

A Proteção jurídica do software nos tratados e convenções, como na convenção de Berna e o direito de autor é da suma importância, por isso é de se frisar as normas legais quanto à responsabilidade das Empresas Virtuais de acordo com o Novo Código Civil Brasileiro, Lei 10.406 de 10/1/2002, Arts. 186, 187 e 927, que estabelece a ROGATIO LEGIS que aquele que causar dano a outro por ação omissão negligência imprudência ou imperícia cometera ato ilícito e fica obrigado a reparar o dano causado.

A necessidade de romper barreiras é tão grande que a cada mês o comércio deixa de ser uma simples porta para a rua, para ser um enorme portal para o mundo. Apesar desse esforço ser, às vezes, um tanto dispendioso, o retorno é bastante rápido e gratificante, ainda mais se a empresa possuir um certo nome e tradição. Porém, para se abrir uma empresa no ambiente virtual, devem ser adotados os mesmos procedimentos das empresas físicas, ou seja, o registro e o cadastro de pessoa jurídica nos órgãos competentes.


                   Dentro das especificações do comércio eletrônico existem alguns aspectos embrionários que devem ainda ser estudados e discutidos. Um deles é a definição de estabelecimento comercial que muito se discute entre os especialistas no assunto. Existe a indagação: uma URL ("Uniform Resource Location") ou endereço eletrônico é o mesmo que estabelecimento comercial. É de se analisar então. Se a definição de estabelecimento comercial é o conjunto de bens operados pelo comerciante, sendo composto por coisas corpóreas e incorpóreas, poderá a URL ser um estabelecimento comercial, visto que dentre as coisas incorpóreas estão o título do estabelecimento, as marcas, as patentes, os contratos, os créditos e o know-how (pessoa habilitada). 

A legislação nesse ponto é um pouco debilitada, porém alguns artigos do Código Comercial e do Código de Defesa do Consumidor vigentes podem ser adotados para sanar quaisquer dúvidas a respeito de transações por meio eletrônico, resguardando, conforme supra mencionado, a necessidade de haver lei específica.

No aspecto tributário  O Brasil está entre os países que mais possuem tributações, cerca de 69 tipos de impostos e taxas que são, muitas vezes, utilizadas para cobrir determinadas contas correntes. Aqui vai outra crítica; como se não bastassem as diversas tributações já existentes, cogita-se da cobrança de impostos para transações virtuais. É, deveras, absurdo, se os recursos recolhidos fossem aplicados em prol das melhorias dos serviços, seria bastante útil caso contrário, seria mais um motivo de inconformidade por parte dos contribuintes, que já estão esgotados com a situação, além da fuga das empresas virtuais estrangeiras do nosso país.

Outra questão bastante polêmica é quando o fator se trata da responsabilidade civil dos fornecedores de acesso, ou seja, provedores de acesso à Internet. Os provedores de acesso são o elo entre o usuário e a world wide web ("grande teia mundial, como é chamada a rede - www"), portanto, entende-se que é de inteira responsabilidade do fornecedor tudo o que é ofertado e transmitido através dessas empresas. Mas, na verdade o sistema não é tão simples quanto parece.

Nessa modalidade eletrônica, as informações transmitidas são, por sua vez, de inteira responsabilidade do remetente, ou seja, mesmo que o provedor tenha a capacidade e a permissão de efetuar uma fiscalização do conteúdo, não poderá controlar a carga milionária de mensagens que são transmitidas a cada segundo na rede. Existem casos em que e-mails são enviados por um impostor que falsifica a identidade, causando sérios constrangimentos à pessoa lesada (hacker ou cracker). Ainda assim, deve-se haver uma investigação para que se encontre o infrator, aplicando-lhe a devida sanção.

A natureza do e-mail e sua autenticidade nas empresas virtuais são chamados de correio eletrônico ou e-mail, é um modelo high-tech do correio tradicional, que pode levar segundos para chegar ao destinatário com a maior segurança. Porém, esta segurança é um pouco duvidosa pois o SPAM é o recebimento de E-Mail indesejados que podem ser evitados por esse mecanismo lógico.


                  Porém, devido à distância que esses dados percorrem, passando por muitos pontos, torna-se vulnerável e passível de adulteração, o que pode se transformar em objeto frágil de prova em um processo. Para que se possa desenvolver uma investigação segura quando o objeto da prova é o e-mail, o Judiciário deve recorrer à perícia técnica feita por especialistas em computadores, qualidade esta que deve urgentemente ser criada para socorrer a "informática jurídica".

DIREITO & REGULAMENTAÇÃO DO CIBERESPAÇO:


                  O "Ciberespaço", vem do inglês "cyberspace", é como se poderia denominar o espaço onde ocorre a comunicação e interação entre máquinas, ou "espaço cibernético", como querem alguns doutrinadores. Que no entender deles é o ambiente digital, formado por redes de computadores, denominadas, genericamente, Internet.

A INTERNET é a maior rede de computadores do mundo e uma poderosa ferramenta de comunicação. Esta rede iniciou como meio de comunicação entre as unidades acadêmicas nos EUA. e os meios militares, e depois se espalhou pelo mundo todo. Hoje, dentro de um gigantesco mundo virtual criado nas malhas da rede encontra-se de tudo, e é composta por: CYBERESPAÇO que é o mundo virtual criado pela própria INTERNET.

O direito do ciberespaço é o conjunto de leis e regulamentações em geral e práticas contratuais de todos os tipos e níveis, como já foi dito em ponto anterior, que envolvam a utilização e funcionamento de redes de software e computadores. É também chamado "direito online", debatido nos Estados Unidos desde 1985, com o objetivo de se estabelecerem regras para a comunicação, os negócios e o uso em geral das redes de computadores. 

Não resta dúvida que a comunicação por redes de computadores possui características especiais, que a tornam diferente do que conhecemos até agora, o que, por si, é suficiente para atrair a atenção do Direito. Primeiro, as mensagens por computador que vem escritas, automáticas e ricamente registradas, representam fatos de valor econômico e expressam as vontades das pessoas, são sucessivamente copiadas ao longo do seu caminho e ocupam lugar, materialmente considerado, no espaço físico, qual seja o disco ou qualquer outro meio físico. São provas documentais mais fidedignas que escritos em folhas de papel e muito mais fidedignas que escritos em papéis transmitidos por fax. Além disso, redes de computadores já provaram ser um meio eficaz de transmissão de produtos, tais como filmes, publicações escritas e sonoras, imagens e, last but not least, programas de computador. 

A Internet não só transformou-se em meio comum de acesso transcontinental a informações e local conveniente, e habitual, para pessoas efetuarem pesquisas, discussões e trocas de opiniões acerca de qualquer assunto concebível na cultura humana, além de mostrar-se como instrumento até certo ponto eficaz para a realização de negócios, em geral, para que se assuma compromisso e direito e também, consequentemente, para o cometimento de crimes.

A regulamentação do ciberespaço trata-se de um debate recente, fruto do desenvolvimento tecnológico e da globalização da economia mundial e envolve a relação existente entre Direito e Internet, sob o ponto de vista de sua regulamentação. Algumas questões colocadas na ordem do dia refletem o interesse imediato de um público estimado em milhões de pessoas, que usam a rede para promover negócios, elaborar consultas, praticar o lazer e praticar crimes. Especificamente trata-se de discutir a temática relacionada à regulamentação do conteúdo que trafega pela rede mundial de computadores, a Internet, a partir de três enfoques distintos, mas simultaneamente interdependentes: a regulamentação legal, a regulamentação técnica e a regulamentação social.

No que se refere à regulamentação legal estatal, o debate está voltado à descrição e análise dos diversos projetos de leis que tramitam no Congresso Nacional abordando a matéria, assim como as iniciativas das sociedade de usuários e de provedores, bem como dos ministérios das Comunicações e da Ciência e Tecnologia, que têm procurado normatizar o funcionamento da Internet no Brasil com a criação do Comitê Gestor nacional no ano de 1995. Quanto à regulamentação técnica, a abordagem concentra-se na experiência norte-americana, que depois de ver rejeitada pela Suprema Corte a Lei de Decência nas Comunicações proposta pelo Presidente Bill Clinton, almejava nessa alternativa a maneira de coibir a divulgação de material considerado obsceno através da rede de computadores. A utilização de filtros técnicos que teria o condão de disciplinar a rede, sem que fosse necessária a intervenção estatal. 

Por fim, discute-se a autoregulamentação do chamado espaço cibernético, ou ciberespaço, através de acordos de cooperação entre provedores e usuários, entre Estados e Nações, no sentido da criação de um Código de Ética. A regulamentação proposta por acordo e negociação entre os próprios interessados afasta a necessidade de uma legislação geral, assim como também impossibilita a prática de censura, como geralmente ocorre com o uso dos filtros técnicos. 

Toda a discussão envolvendo os aspectos jurídicos na Internet é embasada em conceitos do Direito Constitucional, do Direito Civil e Penal (tanto material quanto processual), do Direito Internacional Público e do Privado e, paralelamente, de legislações especiais como o Estatuto da Criança e do Adolescente(8.069/90) , a Lei do Direito Autoral ( 9.610/98), a Lei do Software (9.609/98), a Lei da Escuta Telefônica (9.296/96), entre outras. 

A informática tornou-se o eixo atrativo da sociedade digital, implicando na necessidade de reestruturação do sistema legal mundial, portanto, de abrangência transnacional. Como conseqüência, dessa maravilha tecnológica que vem abolindo as barreiras do comércio convencional, criando a necessidade de cooperação planetária ao combate do crime virtual, exatamente como se tenta fazer, no mundo real, com o combate do comércio internacional de drogas, bem como da regulamentação do documento eletrônico, assinatura digital e conseqüente cibercartórios.

Das soluções vislumbradas, a que mais tem destaque atualmente, não só para garantir a identificação, mas também as integridades dos documentos eletrônicas, são a assinatura digital baseada na criptografia ou chave pública (assimétrica) e privada (simétrica), já reconhecida pela Medida Provisória 2.200/01 e suas reedições, como já foi abordada. 

Face o contexto tecnológico supra, consideramo-nos alinhados àqueles que entendem estarmos diante duma criação sem limites, auto-reprodutiva, onde os avanços de softwares e hardwares são utilizados como alicerces para desenvolvimento de sistemas ainda mais sofisticados, seja servindo ao progresso, ou utilizado para práticas digitais destrutivas. Porém, será preciso, não perder de vista, que todo esse manancial computacional estrutura-se em leis matemáticas, lógica e construção de algoritmos, superando, em muito, as barreiras da tradição cultural dos vários países geográficos.


DISTRIBUIÇÃO DE SOFTWARE ATRAVÉS DA INTERNET.

 O relatório do Grupo de Trabalho da Infra-estrutura Nacional de Informação - qualquer coisa semelhante ao Conselho Nacional de Informação da Casa Branca, nos EUA - definiu que há algo de especial com a transmissão de cópias de programas de computador de uma para outra máquina, principalmente porque quando a transmissão se completa a cópia original do programa permanece na máquina que transmitiu e outras cópias idênticas passam a fazer parte das máquinas receptoras, em suas memórias centrais ou equipamentos periféricos (HD, disquetes, CDs, Zip, etc), o que acontece também com transmissões por FAX. O relatório concluiu que os Direitos Autorais, ou Copyright, aplicam-se à distribuição de software pela Internet e que a definição de "transmissão"   (da lei de copyright) constitui, na realidade, uma distribuição de programas para o público - a "comunicação" da obra ao público, como na nossa legislação.

O uso da tecnologia da Wold Wide Web, no âmbito privado das empresas, na qual as empresas criam um sistema interno e seguro para utilização dos seus funcionários ou associados, ou seja, a Intranet, que por meio da Internet podem acessar a Intranet mediante um login e uma senha, entrando assim em um ambiente seguro e reservado.

Licenças de uso de software, assim como qualquer outro tipo de contrato, pode ser inteiramente negociado por meio de redes de computadores, como já foi mencionado. Alguns advogados norte-americanos chegam a afirmar que concretizar negócios através de redes de computadores é uma maneira até mais segura e confiável, legalmente falando; principalmente quando se usa software e informação encriptada, ou seja, transformada segundo uma fórmula, ou chave, e tornada irreconhecível - e que brevemente nos lembraremos da época em que contratos eram feitos em papel e assinados a caneta, a moda antiga.

A lei que regulamenta programas de computador nos países da União Européia - EC Directive 250/91,  estabelece que o detentor de direitos de programas de computador é o único que pode autorizar a distribuição de programas em qualquer forma. A Lei dos Direitos Autorais, no Brasil - antiga lei Nº 5.988/73, Art. 29, atual lei 9.610/98 - determina que o autor é o único que detém o direito de utilizar, fruir e dispor de sua obra, bem como o de autorizar sua utilização ou fruição por terceiros, "...no todo ou em parte". A Lei 9609/98, denominada lei do Software, também regula a detenção dos direitos autorais do software.

O Decreto 2556/98 regulamentou o art. 3º da Lei 9609/98, determinando que os programas de computadores poderão ser registrados no INPI, e a Resolução 58 e 59 do INPI, tratam dos procedimentos a serem adotados para o registros dos programas de computadores (software).

Não há nenhuma regulamentação especifica acerca de distribuição de software através de redes de computadores. Programas podem ser transmitidos fácil e livremente, gratuita ou onerosamente. O pessoal que administra redes de computadores, também chamados administradores de redes, provedores de serviços, "servers", ou mesmo "posters", não são normalmente considerados responsáveis nos casos de transmissão ilegal de software. Isto porque, eles não têm, a obrigação de verificar mensagens, investigar comunicações ou qualquer outra forma de transmissão de informação "online" para saber da sua veracidade e autenticidade.

Existe duas correntes que utilizam o embasamento teórico para o controle jurídico do fenômeno ciberespacial, correntes jus-filosóficas procuram estabelecer uma teoria para regulamentação da Internet. De um lado, a visão do Ciberespaço como um 'território' à parte, portanto merecendo jurisdição específica, corrente esta que posicionamo-nos; a de pólo oposto, defende a tese de que 'nada existe de novidade em termos legais', Sustenta que os tipos penais previstos nos sistemas jurídicos vigentes podem ser perfeitamente aplicados nos crimes de informática, oferecendo todas as condições ao cumprimento desse desafio cibernético, fruto da vida digital.

É neste contexto que a sociedade reclama ao direito moderno novos meios coibitivos e sancionadores dos abusos cometidos no cyberespaço, ou mundo virtual, que via de regra suas conseqüências no mundo fático são bem visíveis, apesar disto o Direito, encontram-se desprovidos de meios para conter tais abusos virtuais.

CRIMES DE INFORMÁTICA

Crime de informática e àquele praticado contra o sistema de informática ou por meio desse. Compreendido assim os crimes praticados contra o computador e seus acessórios e os perpetrados, por meio, do computador.                    

Inclua-se neste conceito os delitos praticados por meio da Internet, existem várias definições por crimes de informática, no qual,  definimos como procedimento que atenta contra os dados que o faz na formam em que estejam armazenados, compilados, transmissíveis ou em transmissão.

Assim pressupõe dos elementos, contra os dados e também por meio do computador utilizando-se software e hardware para perpetra-los.            

Os crimes de informáticas dividem-se em crimes de informática próprio e crimes de informática impróprio. O primeiro é aquelas que só podem ser praticados por meio da informática, tendo como mecanismo o crime meio e fim, sem a informática torna-se impossível à execução e a consumação da infração. Na realidade os crimes de informática próprios surgiram com a evolução desta ciência, são tipos novos, que atendem a informática como bem juridicamente protegido. Daí porque em face da escassa legislação especifica existentes, alguns fatos são atípicos e, portanto não pode ser punido por crimes próprios, pôr exemplo, violação de e-mail, pirataria de software, pichação de home-pages, vandalismo da rede e danos, virtuais, em arquivos provocados por vírus.

Os crimes de informática impróprios são os que se comete naturalmente, porém no caso em tela os criminosos utilizam a informática como mecanismo meio. Assim, o agente, para cometer o delito, utiliza, eventualmente, o sistema de informática, o computador é um meio, um instrumento para a execução do crime. Exemplos: ameaça, estelionato, calúnia, pedofilia etc. 

Existe um projeto de lei, entre vários outros, que estabelece penas para crimes cometidos na área de informática, crimes próprios, que foi aprovado em 15/5/02 pela Comissão de Constituição e Justiça. O projeto estabelece penas de seis meses a um ano de detenção, além de multa, para quem acessar sem autorização dados ou informações armazenadas em computador ou em rede de computadores, ou de até dois anos para quem alterar, apagar, destruir ou inutilizar senhas de acesso a programas e dados. 

Também ficará sujeito a dois anos de prisão quem obtiver ou fornecer segredos de empresas ou informações pessoais armazenadas em computadores ou rede. Se os crimes forem praticados no exercício de atividade profissional, o substitutivo prevê o aumento da pena até a metade. 

Verificada no artigo 1º do Código Penal Brasileiro e consagrado pelo artigo 5º, XXXIX da Constituição Federal de 1988, que não há crime sem lei anterior que o defina. Não há pena sem prévia cominação legal. 

Enquanto isso, o Direito Penal, tutelador dos bens jurídicos mais relevantes, quais sejam, vida e liberdade, deve ser regido pelas normas penais vigentes. A sociedade não pode submeter-se a falta de interpretação destas ou ficar a mercê do Direito Costumeiro e da analógico para definir a sua aplicação, lembrando que a analogia em Direito Penal só pode ser utilizada in bonam partem.  

O crime de informática é de estrema complexidade, pois dificilmente a parte lesionada vai conseguir identificar o agente ativo, pois mesmo que venha a definir o computador que foi praticado como vai definir quem foi o  autor do delito e se o mesmo era agente capaz ou não, e no Direito Penal não contempla representação em relação à punição do delito.

Os crimes de informática impróprios são cometidos por meio da informática, por exemplo, o art. 147 do CP, via e-mail, porém resta analisar a competência do agente e do local do crime onde ocorre uma grande controvérsia, se o agente ativo encontra-se em um Estado diferente do agente passivo, onde será a competência para o julgamento, à Comarca da vítima ou do réu ficando claro na jurisprudência que o crime se consuma no momento da ação que se dá quando o agende recebe a ameaça, apesar de ser um ponto em debate. Muitos dos crimes relacionados, encontra-se sob a competência dos Juizados Especiais Criminais, regidos pela Lei 9099/95, onde se agrupam os crimes de ordem Privada, como a calúnia art. 138, injuria art. 140, difamação art. 139 e dano art. 163, ressalte-se que as ações Privadas processam-se mediante Queixa-Crime; as Condicionadas a Representação, como ameaça art. 147, crimes contra a inviolabilidade de correspondência art. 151 § 4º e as ações Incondicionadas, tais como o ato obsceno art. 233, desacato art. 331, Furto art. 155, Apropriação indébita art. 168, Falsa identidade art. 307 todos do CPB, entres outros, como o racismo e crime contra o ordem Tributaria nacional, tendo ainda os crimes cometidos por Provedores que são os previstos nos Art. 348 do C.P, Favorecimento pessoal e Art. 330 do CPB Desobediência. 

Outro ponto que vem trazendo muita controvérsia no mundo jurídico eletrónico é a prática do crime sexual envolvendo menores na rede de informática, onde são divulgadas fotos de sexo com a participação de menores, acarretando o crime de Pedofilia, previsto no art. 241 do ECA, Lei 8.069/96, onde a Internet é vastamente utilizada para divulgar essas imagens, tratando-se assim de crime de informática impróprio, e de difícil definição, pois quase sempre não se consegue identificar os responsáveis, como já foi dito.

A denominada Lei do software Lei 9.609/98, vem elevando várias condutas de proteção ao software, nos art. 12 e 13 da referida lei, as demais leis são utilizadas na complementação da segurança do negócio jurídico tais como o ECA, e a Lei 9.800/99 que permite a transmissão de dados nos feitos judiciais, a Lei 9.296/96, regula a escuta telefônica no âmbito nacional, a Lei de imprensa, nº 5.250/67, também pode ser utilizada, porém deve-se prestar muita atenção uma vez que só se pode utilizar a Lei de imprensa quando o fato crime for publicado pela Internet para o público em geral o E-mail não caracteriza o crime de imprensa. A evolução tecnológica encontra-se em desenvolvimento constante, coisa que o nosso ordenamento jurídico não se encontra nem perto de acompanha-la, facilitando assim o crime via informática.

A Lei 9.983/00 trouxe algumas modificações ao Código Penal Brasileiro, acrescentando novos dispositivos de crime de informática próprio, tais como os art. 313-A e 313-B, os quais tratam do manuseio criminoso de banco de dados inerente a previdência oficial, mas que vem sendo utilizado em sentido lato sensu. 

A violação da Lei do Direito autoral encontra-se protegida no nosso Código Penal por meio do art. 184, onde penaliza o infrator com a devida sanção penal, e, portanto, encontra-se nessa punição a violação do direito autoral dos programas de computadores. Aproveito para fazer um adendo para esclarecer que segundo a jurisprudência a cópia do programa para efeito de segurança (Backup) não caracteriza violação do direito autoral. 

 O meio de prova utilizado na informática é o mesmo do meio convencional utilizado pelo código de processo penal. No futuro as regras relativas à admissão da prova na informática deverão harmoniza-se num plano de caráter internacional.

O estudo feito pela UNESCO e OMPI, em 1980, aborda entre outras a questão, se a compilação de informações destinada a ser estocada em uma base de dados automatizados pode ser objeto de proteção pelo Direito Autoral.

No plano nacional a proteção legal dada pela Constituição Federal, por meio dos remédios Constitucionais, entre eles o art. 5º inciso LXXII. (HABEAS-DATA) e na norma geral, pelo código de defesa do consumidor, art. 43 e 44 que trata do direito de acesso à informação. A lei do direito autoral, em seus artigos 7º Inc. XIII e 87 tratam da utilização dos bancos de dados assim como os art. 313-A e 313-B do CPB, entre outras.

Em relação aos crimes eletrônicos em informática, destacar-se que a avassaladora maioria das prisões deles decorrentes foram efetuadas por flagrante delito ou por confissão do acusado. Isso ocorre devido à falta de eficácia e contundência que apresentam as demais provas neles geradas (que em geral são documentos eletrônicos), já que no Direito Penal exige-se a presunção de culpa e autoria, para se sustentar uma acusação.

CONCLUSÃO GERAL

No Brasil, as leis penais encontram-se fundamentadas em princípios essencialmente territorialista, portanto em pólo oposto a natureza eletrônica virtual, lógico-binário e transnacional do Ciberespaço. Não estão assim legitimadas para abarcar fenômeno de proporção planetária. Imaginar sistema jurídico ciberespacial nacional, sem visão internacional, dentro de um 'território' estruturado em camadas de fórmulas clássicas, sem fronteiras e autoridade, com dimensões incomensuráveis é, no mínimo, insistir num gravíssimo erro material e formal, muito embora já existam normas internas voltadas para a Internet. Entretanto, seus efeitos limitam-se a jurisdição protegida tão somente pela soberania brasileira. 

Finalmente, considerando que a justiça dos homens lastreia-se num espectro de valores consagrados em cada sociedade, compreendemos que para haver tratado de regulamentação da Internet Mundial, e não somente Brasileira, será preciso que a parceria da Ciência do Direito e da Informática, concebam negociações entre as nações, nos padrões interculturais e internacionais adequados ao jus-racionalismo, pois, somente seus princípios universais generalíssimos vem incrustados na consciência de cada ser, portanto, legitimado a criar, à luz da razão, "um sentido do agir comunicativo", bem como igualdade e justiça nas relações jurídico-sociais virtuais.

No entanto, para que o jurista hodierno não venha desembocar suas elucubrações jus-filosóficas no estéril, deverá ter sempre em mente, que a informática possui âmbito planetário e transcultural. Portanto, existe um desafio constante a sua regulamentação, evidenciando que o dialético da liberdade, ao contrário do que disse o teórico político Fukuyama quando referiu-se “ao fim da história, ainda não chegou ao seu limite, pois há muito que se refletir sobre pós-modernidade, neoliberalismo, bem como suas contradições e conflitos, reflexos entre os blocos culturais do mundo... na era pós-comunismo". A Filosofia ainda tem extensa tarefa a cumprir, em face de imposição da cultura da denominada “informática jurídica”.

Fazendo-se necessário um avança na nossa legislação, em relação às normas internas, e o intercâmbio de legislação ao nível internacional, para que a evolução virtual possa trazer crescimento e segurança a nosso pais e ao mundo de uma forma globalizada.

APÊNDICE:

LEI Nº 9.609, DE 19 DE FEVEREIRO DE 1998 

O PRESIDENTE DA REPÚBLICA faz saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei: 


CAPÍTULO I

DISPOSIÇÕES PRELIMINARES 

Art 1º Programa de computador é a expressão de um conjunto organizado de instruções em linguagem natural ou codificada, contida em suporte físico de qualquer natureza, de emprego necessário em máquinas automáticas de tratamento da informação, dispositivos, instrumentos ou equipamentos periféricos, baseados em técnica digital ou análoga, para fazê-los funcionar de modo e para fins determinados. 


CAPÍTULO II

DA PROTEÇÃO AOS DIREITOS DE AUTOR E DO REGISTRO 

Art 2º O regime de proteção à propriedade intelectual de programa de computador é o conferido às obras literárias pela legislação de direitos autorais e conexos vigentes no País, observado o disposto nesta Lei. 

§ 1º Não se aplicam ao programa de computador as disposições relativas aos direitos morais, ressalvado, a qualquer tempo, o direito do autor de reivindicar a paternidade do programa de computador e o direito do autor de opor-se a alterações não-autorizadas, quando estas impliquem deformação, mutilação ou outra modificação do programa de computador, que prejudiquem a sua honra ou a sua reputação. 

§ 2º Fica assegurada a tutela dos direitos relativos a programa de computador pelo prazo de cinqüenta anos, contados a partir de 1º de janeiro do ano subseqüente ao da sua publicação ou, na ausência desta, da sua criação. 

§ 3º A proteção aos direitos de que trata esta Lei independe de registro. 

§ 4º Os direitos atribuídos por esta Lei ficam assegurados aos estrangeiros domiciliados no exterior, desde que o país de origem do programa conceda, aos brasileiros e estrangeiros domiciliados no Brasil, direitos equivalentes. 

§ 5º Inclui-se dentre os direitos assegurados por esta Lei e pela legislação de direitos autorais e conexos vigentes no País aquele direito exclusivo de autorizar ou proibir o aluguel comercial, não sendo esse direito exaurível pela venda, licença ou outra forma de transferência da cópia do programa. 

§ 6º O disposto no parágrafo anterior não se aplica aos casos em que o programa em si não seja objeto essencial do aluguel. 

Art 3º Os programas de computador poderão, a critério do titular, ser registrados em órgão ou entidade a ser designado por ato do Poder Executivo, por iniciativa do Ministério responsável pela política de ciência e tecnologia. 

§ 1º O pedido de registro estabelecido neste artigo deverá conter, pelo menos, as seguintes informações: 

I - os dados referentes ao autor do programa de computador e ao titular, se distinto do autor, sejam pessoas naturais ou jurídicas; 

II - a identificação e descrição funcional do programa de computador; e 

III - os trechos do programa e outros dados que se considerar suficientes para identificá-lo e caracterizar sua originalidade, ressalvando-se os direitos de terceiros e a responsabilidade do Governo. 

§ 2º As informações referidas no inciso III do parágrafo anterior são de caráter sigiloso, não podendo ser reveladas, salvo por ordem judicial ou a requerimento do próprio titular. 

Art 4º Salvo estipulação em contrário, pertencerão exclusivamente ao empregador, contratante de serviços ou órgão público, os direitos relativos ao programa de computador, desenvolvido e elaborado durante a vigência de contrato ou de vínculo estatutário, expressamente destinado à pesquisa e desenvolvimento, ou em que a atividade do empregado, contratado de serviço ou servidor seja prevista, ou ainda, que decorra da própria natureza dos encargos concernentes a esses vínculos. 

§ 1º Ressalvado ajuste em contrário, a compensação do trabalho ou serviço prestado limitar-se-á à remuneração ou ao salário convencionado. 

§ 2º Pertencerão, com exclusividade, ao empregado, contratado de serviço ou servidor os direitos concernentes a programa de computador gerado sem relação com o contrato de trabalho, prestação de serviços ou vínculo estatutário, e sem a utilização de recursos, informações tecnológicas, segredos industriais e de negócios, materiais, instalações ou equipamentos do empregador, da empresa ou entidade com a qual o empregador mantenha contrato de prestação de serviços ou assemelhados, do contratante de serviços ou órgão público. 

§ 3º O tratamento previsto neste artigo será aplicado nos casos em que o programa de computador for desenvolvido por bolsistas, estagiários e assemelhados. 

Art 5º Os direitos sobre as derivações autorizadas pelo titular dos direitos de programa de computador, inclusive sua exploração econômica, pertencerão à pessoa autorizada que as fizer, salvo estipulação contratual em contrário. 

Art 6º Não constituem ofensa aos direitos do titular de programa de computador: 

I - a reprodução, em um só exemplar, de cópia legitimamente adquirida, desde que se destine à cópia de salvaguarda ou armazenamento eletrônico, hipótese em que o exemplar original servirá de salvaguarda; 

II - a citação parcial do programa, para fins didáticos, desde que identificados o programa e o titular dos direitos respectivos; 

III - a ocorrência de semelhança de programa a outro, preexistente, quando se der por força das características funcionais de sua aplicação, da observância de preceitos normativos e técnicos, ou de limitação de forma alternativa para a sua expressão; 

IV - a integração de um programa, mantendo-se suas características essenciais, a um sistema aplicativo ou operacional, tecnicamente indispensável às necessidades do usuário, desde que para o uso exclusivo de quem a promoveu. 


CAPÍTULO III

DAS GARANTIAS AOS USUÁRIOS DE PROGRAMA DE COMPUTADOR 

Art 7º O contrato de licença de uso de programa de computador, o documento fiscal correspondente, os suportes físicos do programa ou as respectivas embalagens deverão consignar, de forma facilmente legível pelo usuário, o prazo de validade técnica da versão comercializada. 

Art 8º Aquele que comercializar programa de computador, quer seja titular dos direitos do programa, quer seja titular dos direitos de comercialização, fica obrigado, no território nacional, durante o prazo de validade técnica da respectiva versão, a assegurar aos respectivos usuários a prestação de serviços técnicos complementares relativos ao adequado funcionamento do programa, consideradas as suas especificações. 

Parágrafo único. A obrigação persistirá no caso de retirada de circulação comercial do programa de computador durante o prazo de validade, salvo justa indenização de eventuais prejuízos causados a terceiros. 


CAPÍTULO IV

DOS CONTRATOS DE LICENÇA DE USO, DE COMERCIALIZAÇÃO

E DE TRANSFERÊNCIA DE TECNOLOGIA 

Art 9º O uso de programa de computador no País será objeto de contrato de licença. 

Parágrafo único. Na hipótese de eventual inexistência do contrato referido no caput deste artigo, o documento fiscal relativo à aquisição ou licenciamento de cópia servirá para comprovação da regularidade do seu uso. 

Art 10. Os atos e contratos de licença de direitos de comercialização referentes a programas de computador de origem externa deverão fixar, quanto aos tributos e encargos exigíveis, a responsabilidade pelos respectivos pagamentos e estabelecerão a remuneração do titular dos direitos de programa de computador residente ou domiciliado no exterior. 

§ 1º Serão nulas as cláusulas que: 

I - limitem a produção, a distribuição ou a comercialização, em violação às disposições normativas em vigor; 

II - eximam qualquer dos contratantes das responsabilidades por eventuais ações de terceiros, decorrentes de vícios, defeitos ou violação de direitos de autor. 

§ 2º O remetente do correspondente valor em moeda estrangeira, em pagamento da remuneração de que se trata, conservará em seu poder, pelo prazo de cinco anos, todos os documentos necessários à comprovação da licitude das remessas e da sua conformidade ao caput deste artigo. 

Art 11. Nos casos de transferência de tecnologia de programa de computador, o Instituto Nacional da Propriedade Industrial fará o registro dos respectivos contratos, para que produzam efeitos em relação a terceiros. 

Parágrafo único. Para o registro de que trata este artigo, é obrigatória a entrega, por parte do fornecedor ao receptor de tecnologia, da documentação completa, em especial do código-fonte comentado, memorial descritivo, especificações funcionais internas, diagramas, fluxogramas e outros dados técnicos necessários à absorção da tecnologia. 


CAPÍTULO V

DAS INFRAÇÕES E DAS PENALIDADES 

Art 12. Violar direitos de autor de programa de computador: 

Pena - Detenção de seis meses a dois anos ou multa. 

§ 1º Se a violação consistir na reprodução, por qualquer meio, de programa de computador, no todo ou em parte, para fins de comércio, sem autorização expressa do autor ou de quem o represente: 

Pena - Reclusão de um a quatro anos e multa. 

§ 2º Na mesma pena do parágrafo anterior incorre quem vende, expõe à venda, introduz no País, adquire, oculta ou tem em depósito, para fins de comércio, original ou cópia de programa de computador, produzido com violação de direito autoral. 

§ 3º Nos crimes previstos neste artigo, somente se procede mediante queixa, salvo: 

I - quando praticados em prejuízo de entidade de direito público, autarquia, empresa pública, sociedade de economia mista ou fundação instituída pelo poder público; 

II - quando, em decorrência de ato delituoso, resultar sonegação fiscal, perda de arrecadação tributária ou prática de quaisquer dos crimes contra a ordem tributária ou contra as relações de consumo. 

§ 4º No caso do inciso Il do parágrafo anterior, a exigibilidade do tributo, ou contribuição social e qualquer acessório, processar-se-á independentemente de representação. 

Art 13. A ação penal e as diligências preliminares de busca e apreensão, nos casos de violação de direito de autor de programa de computador, serão precedidas de vistoria, podendo o juiz ordenar a apreensão das cópias produzidas ou comercializadas com violação de direito de autor, suas versões e derivações, em poder do infrator ou de quem às esteja expondo, mantendo em depósito, reproduzindo ou comercializando. 

Art 14. Independentemente da ação penal, o prejudicado poderá intentar ação para proibir ao infrator a prática do ato incriminado, com cominação de pena pecuniária para o caso de transgressão do preceito. 

§ 1º A ação de abstenção de prática de ato poderá ser cumulada com a de perdas e danos pelos prejuízos decorrentes da infração. 

§ 2º Independentemente de ação cautelar preparatória, o juiz poderá conceder medida liminar proibindo ao infrator a prática do ato incriminado, nos termos deste artigo. 

§ 3º Nos procedimentos cíveis, as medidas cautelares de busca e apreensão observarão o disposto no artigo anterior. 

§ 4º Na hipótese de serem apresentadas, em juízo, para a defesa dos interesses de qualquer das partes, informações que se caracterizem como confidenciais, deverá o juiz determinar que o processo prossiga em segredo de justiça, vedado o uso de tais informações também à outra parte para outras finalidades. 

§ 5º Será responsabilizado por perdas e danos aquele que requerer e promover as medidas previstas neste e nos arts. 12 e 13, agindo de má-fé ou por espírito de emulação, capricho ou em grosseiro, nos termos dos arts. 16 17 e 18 do Código de Processo Civil. 


CAPÍTULO VI

DISPOSIÇÕES FINAIS 

Art 15. Esta Lei entra em vigor na data de sua publicação. 

Art 16. Fica revogada a Lei nº 7.646, de 18 de dezembro de 1987. 

Brasília, 16 de fevereiro de 1998; 177º da Independência e 110º da República. 

FERNANDO HENRIQUE CARDOSO 

José Israel Vargas 

DECRETO Nº 75.699, DE 6 DE MAIO DE 1975 

O PRESIDENTE DA REPÚBLICA , havendo o Congresso Nacional aprovado, pelo Decreto Legislativo nº 94, de 4 de dezembro de 1974, a Convenção de Berna para a Proteção das Obras Literárias e Artísticas, concluída a 9 de setembro de 1886 e revista em Paris, a 24 de julho de 1971; 

E havendo a referida Convenção entrado em vigor, para o Brasil, em 20 de abril de 1975; 

DECRETA:

que a Convenção, apensa por cópia ao presente Decreto, seja executada e cumprida tão inteiramente como nela se contém. 

Brasília, 6 de maio de 1975; 154º da Independência e 87º da República. 

ERNESTO GEISEL 

Antônio Francisco Azeredo da Silveira 

A Convenção mencionada no presente decreto foi 

publicada no D.O de 9-5-75. 



